Vertrag Uber die Auftragsverarbeitung personenbezogener Daten
nach EU-Datenschutz-Grundverordnung (AV-Vertrag)

Zwischen und

dem KUNDEN WATERKOTTE GmbH
Gewerkenstr, 15

44628 Hermne

im Folgenden: Auftraggeber im Folgenden: Auftragnehmer
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1 Hinleitung, Geltungsbereich, Definitionen

{1)  Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer {im Folgenden
JParteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auf-
frag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftrag-
nehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbe-
zogene Daten des Auftraggebers in dessen Aufirag verarbeiten.

(3) In diesem Vertrag verwendele Begriffe sind entsprechend ihrer Definition in der EU-Daten-
schutz-Grundverordnung {DS-GVO} zu verstehen. Soweit Erklarungen im Folgenden
Lschriftlich” zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen
kénnen Erkldrungen auch in anderer Form erfolgen, soweit eine angemessene Nachweis-
barkeit gewdahrleistet ist.

2 (Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand
Der Auftragnehmer Ubernimmit folgende Verarbeitungen:

Bereitstellen eines Portals zur Auswertung von Nutzungsdaten und zur Nachverfolgung der Servicehisto-
rie von WATERKOTTE Warmepumpenanlagen.

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienstleistungsverirag
Vertrag | Servicepariner oder Servicestlizpunkipariner {im Folgenden ,Hauptvertrag®).

2.2 Dauer

Beginnt mit Inanspruchnahme der Dienstleistung durch den Aufiragnehmer oder mit unterzeich-
nen des Hauptvertrages (WATERKOTTE Service-Partnerschaft; Verirag | Servicepariner oder
Servicestitzpunktpartner) und endet mit Beendigung des Vertragsverhéltnisses des Haupiver-
trages oder mit schriftlicher Mitteilung der Beendigung der Inanspruchnahme der Dienstleistung
durch eine Seiter der Vertragsparteien.

Die Verpflichtungen zur Einhaltung des Datengeheimnisses und der Vertraulichkeit bestehen
auch nach Beendigung dieser Vereinbarung fort.

3 Art und Zweck der Datenerhebung, -verarbeitung oder -nut-
zung:
3.1 Art und Zweck der Verarbeitung

Im Rahmen der Erlillung des Hauptverirages werden Daten wie folgt verarbeitet:

- ausgelesen
- gespeichert
- erfasst

- erhoben

- gelbscht

- berichtigt

Die Verarbeitung dient folgendem Zweck:
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- Bereitstellung der Warmepumpenantagen Nutzungsdaten
- Erstellen und Bereitstelien einer Servicehistorie
- Schaffen einer Ferneinwahiméglichkeit auf die Warmepumpenaniage (VPN)

3.2  Art der Daten und Kategorien betroffener Personen

Es werden folgande personenbezogenen Daten verarbeitet:

Ansprechpartner Aufiraggeber
- Vor und Nachname
- E-Mailadresse
- Telefonnummer

Daten von Anlagenbetreibern
- Vor und Nachname
- E-Malladresse
- Telefonnummer
- Anschrift
- Nutzungsdaten
- Verlragsdaten
- IP-Adressen
- Verbindungsdaien

Von der Verarpeitung betroffen sind folgende Personengruppen:

- Beschéftigte

- Beschiftigte verbundener Unterehmen
- Kunden

- Handelsvertreter

- Geschéaftspartner

- Ansprechpartner

4 Pflichten des Auftragnehmers

(1)  Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich wie vertraglich ver-
einbart oder wie vom Auflraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetz-
lich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen {Gr ihn
bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei
denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dartiber hin-
aus die zur Verarbeitung (berlassenen Daten flir keine anderen, insbesondere nicht flir ai-
gene Zwecke.

(2} Der Auftragnehmer bestéatigt, dass ihm die einschiégigen, allgemeinen datenschutzrechtli-
chen Vorschriften bekannt sind. Er beachtet die Grundsétze ordnungsgemaBer Datenver-
arbeitung.

(3)  Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wah-
ren.

(4)  Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und der Erflllung
dieses Vertrages betraut werden, schriftlich zur Vertraulichkeit verpflichten (gem. Art. 28
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(1)

Abs. 3 lit. b DS GVO), soweit sie nicht bareits gesetzlich einer einschldgigen Gehaimhal-
tungspfiicht unterliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor
Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses
Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und Sensibilisierungsmat -
nahmen sind angemessen regeimaBig zu wiederholen. Der Auftragnehmer tragt daflr
Sorge, dass zur Auflragsverarbeitung eingesetzie Personen hinsichtlich der Erflllung der
Datenschutzanforderungen laufend angemessen angeleitet und Gberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung unterstiitzt der Auftragnehmer den
Auftraggeber nach Mdoglichkeit mit geeigneten technischen und organisatorischen MaBnah-
men bei der Erflllung seiner datenschutzrechtlichen Pflichten, insbesondere bei der Um-
setzung der Betroffenenrechte nach Art. 12 bis 23 sowie der Art. 32 bis 36 DS-GVO,

Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unter-
zogen oder machen betroffene Personen inm gegeniiber Rechte geltend, verpilichtet sich
der Auftragnehmer, den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit die
Verarbeitung im Auftrag betroffen ist.

Auskinite an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zu-
stimmung durch den Auftraggeber erteilen. Direkt an ihn gerichiete Anfragen wird er unver-
zUiglich an den Auftraggeber weiterleiten.

Sowsit gesetzlich verpflichtet, benennt der Auftragnehmer eine fachkundige und zuverlds-
sige Person als Beauftragten flr den Datenschuiz. Es ist sicherzustellen, dass flir den Be-
auftragten keine Interessenskonflikte bestehen. In Zweifelsfallen kann sich der Auftraggeber
direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber
unverzilglich die Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, weshalb
kein Beauftragter benannt wurde. Anderungen in der Person oder den innerbetrieblichen
Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber unverzigiich mit.
Einzelheiten zum Datenschutzbeauftragten sind der Anlage 1 zu entnehimen.

Die Auftragsverarbeitung erfoigt grundséatzlich innerhalb der EU oder des EWR. Jegliche
Verlagerung in ein Drittland darf nur mit Zustimmung des Auftraggebers und unter den in
Kapitel V der DS-GVO enthalienen Bedingungen sowie bei Einhaltung der Bestimmungen
dieses Verlrags erfoigen.

Technische und organisatorische MaBnahmen

Der Auitragnehmer verpflichtet sich, alle gesigneten technischen und organisatorischen
MaBnahmen zu ergreifen und wahrend der Dauer der Verarbeitung von Auftraggeber-Daten
aufrecht zu erhalten, die unter Ber(icksichtigung des Stands der Technik, der implementie-
rungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
der Auftraggeber-Daten sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fUr die Rechte und Freiheiten der betroffenen Personen erforderlich
sind, um ein dem Risiko angemessenes Schutzniveau flir die Auftraggeber-Daten zu ge-
wahrleisten.

Die in Anlage 2 beschriebenen DatensicherheitsmalBnahmen werden als verbindlich festge-
legt.

Dem Aufiragnehmer ist es gestattet, technische und organisatorische MaBnahmen wéh-
rend der Laufzeit des Vertrages zu dndern oder anzupassen, solange sie weiterhin den
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(4)

®)

(6)

(7)

(8)

©)

gesetzlichen Anforderungen genligen. Anderungen sind dem Auftraggeber unverziiglich
mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

Soweit die getroffenen SicherheitsmaBnahmen den Anforderungen des Aufiraggebers nicht
oder nicht mehr genligen, benachrichtigt der Auftragnehmer den Auftraggeber unverziig-
fich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Da-
tenbestanden strikt getrennt werden.

Bei der Verarbeitung von Daten, die Gegenstand dieses Vertrags sind, in Privatwohnungen
(Home-Office) stellt der Auftragnehmer sicher, dass die Einhaltung der veriraglich verein-
barten technischen und organisatorischen MaBnahmen auch am Heim-Arbeitsplatz der Be-
schiftigten des Auftragnehmers gewéhrleistet ist.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenom-
men sind technisch notwendige, temporire Vervielfaltigungen, scweit eine Beeintrachti-
gung des hier vereinbarten Datenschutzniveaus ausgeschiossen ist.

Dedizierte Datentriger, die vom Auftraggeber stammen bzw. fir den Auftraggeber genuizt
werden, werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie
sind jederzeit angemessen aufzubewahren und dirfen unbefugten Personen nicht zugang-
fich sein. Ein- und Ausginge werden dokumentiert.

Der Auftragnehmer fihrt den regelméaBigen Nachweis der Erfiiflung seiner Pflichten, insbe-
sondere der vollstandigen Umsetzung der vereinbarten technischen und organisatorischen
MaBnahmen sowie ihrer Wirksamkeit. Der Nachweis ist dem Auftraggeber auf Anforderung
zu Uberlassen. Der Nachweis kann durch genehmigte Verhaltensregein oder ein genehmig-
tes Zertifizierungsverfahren erbracht werden.

Regelungen zur Berichtigung, Loschung und Sperrung von

Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen,
Ibschen oder sperren.

Den entsprachenden Weisungen des Auftraggebers wird der Auftragnehmer iederzeit und
auch Uber die Beendigung dieses Vertrages hinaus Folge leisten.

Unterauftragsverhéaltnisse

Die Beauftragung von Unterauftragnehmern (Subunternehmerny) ist nur mit schriftlich oder
in dokumentiertem elektronischem Format erfolgter Zustimmung des Auftraggebers zuge-
lassen. Dem Auftraggeber steht im Einzelfall ein Recht zu, Einspruch gegen die Beauftra-
gung eines potentiellen weiteren Auftragsverarbeiters zu erheben. Ein Einspruch darf vom
Auftraggeber nur aus wichtigem, dem Auftragnehmer nachzuweisenden Grund erhoben
werden

Die Zustimmung ist nur modglich, wenn dem Subunternehmer vertraglich mindestens Da-
tenschutzpflichten auferlegt wurden, die den in diesem Vertrag vereinbarten vergleichbar
sind. Der Auftraggeber erhalt auf Verlangen Einsicht in die relevanten Vertrage zwischen
Auftragnehmer und Subunternehmer.
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(8)

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig
voneinander abzugrenzen.

Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulassig.

Der Auftragnehmer wihlt den Subunternehmer unter besonderer Berlicksichtigung der Eig-
nung der vom Subunternehmer getroffenen technischen und organisatorischen Mafinah-
men sorgféltig aus.

Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zu-
léssig, wenn sich der Auftragnehmer dokumentiert davon Uberzeugt hat, dass der Subun-
ternehmer seine Verpflichtungen vollstandig erflllt hat, Der Auftragnehmer hat dem Auftrag-
geber die Dokumentation unaufgefordert vorzulegen.

Die Beauftragung von Subunternehmern, die Verarbeitungen im Aufirag nicht ausschlieBlich
aus dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der in Kapitel 4 (10}
dieses Vertrages genannten Bedingungen méglich. Sie ist insbesondere nur zuldssig, so-
weit und solange der Subunternehmer angemessene Datenschutzgarantien bietet. Der Auf-
tragnehmer teilt dem Aufiraggeber mit, welche konkreten Datenschutzgarantien der Sub-
untermnehmer bietet und wie ein Nachweis hieriber zu erlangen ist.

Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmaBig und
angemessen zu Uberprifen. Die Prifung und ihr Ergebnis sind so aussagekréftig zu doku-
mentieren, dass sie {lir einen fachkundigen Dritten nachvoliziehbar sind. Die Dokumentation
ist dem Auftraggeber nach Aufforderung vorzulegen.

Komimt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfly der
Auftragnehmer gegendiber dem Auftraggeber.

Zurzeit sind die in Anlage 3 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subun-
ternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten
Umifang beschaftigt und durch den Auftraggeber genehmigt. Die hier niedergelegien sons-
tigen Pflichten des Auftragnehmers gegentiber Subunternehmern bleiben unberdnrt.

Unteraufiragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen
wie z.B. Post-, Transport- und Versandleistungen, Wartungs- und Reinigungsleistungen
sowig die Inanspruchnahme von Telekommunikationsdienstleistungen oder Benutzerser-
vice sind nicht erfasst. Die Pflicht des Auftragnehmers, auch in diesen Fallen die Beachtung
von Datenschutz und Datensicherheit sicherzustellen, bleibt unberthrt.

Rechte und Pflichten des Auftraggebers

Flir die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fir die Wahrung
der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Aufiraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unregel-
méaBigkeiten bei der Prifung der Auftragsergebnisse feststelit.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz und
der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst
oder durch Dritte, insbescndere durch die Finholung von Ausklnften und die Einsicht-
nahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige
Kontroflen vor Ort zu kontrollieren.

Den mit der Konirolle betrauten Personen ist vorm Aufiragnehmer soweit erforderlich Zutritt
und Einblick zu ermdéglichen. Der Auftragnehmer ist verpilichtet, erforderliche Auskinfte zu
erteilen, Abldufe zu demonstrieren und Nachweise zu flihren, die zur Durchfihrung einer
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Kontrolle erforderlich sind. Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter
Berdcksichtigung der gesetzlichen Verpflichtungen des Aufiraggebers, Informationen nicht
zu offenbaren, die sensibel im Hinbiick auf die Geschéafte des Auftragnehmers sind oder
wenn der Auftragnehmer durch deren Offenbarung gegen gesetzliche oder andere vertrag-
liche Regeiungen verstofien wirde.

Beauftragt der Auftraggeber einen Dritten mit der Durchfihrung der Uberpriifung, hat der
Auftraggeber den Dritten schriftlich auf Verschwiegenheit und Geheimhaltung zu verpflich-
ten, es sei denn, dass der Dritte einer beruffichen Verschwiegenheitsverpflichtung unterliegt.
Auf Verlangen des Auftragnehmers hat der Auftraggeber ihm die Verpflichtungsvereinba-
rungen mit dem Dritten unverziglich vorzulegen. Der Auftragnehmer ist berechtigt, Kontrol-
len durch Dritte zu verweigern, soweit diese mit ihm in einem Wettbewerbsverhaltnis stehen
oder dhnlich gewichtige Grinde vorliegen.

Konfrollen beim Auftragnehmer haben ohne vermeidbare Stoérungen des Geschiftsbetriebs
zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Grinden
anders angezeigt, finden Kentrollen nach angemessener Vorank(ndigung und zu Ge-
schéaftszeiten des Auftragnehmers sowie nicht haufiger als alle 12 Monate statt.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit.
Bei Fehlern ocder UnregelméaBigkeiten, die der Auftraggeber feststellt, hat er den Auftrag-
nehmer unverziglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt,
deren zukUnftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern,
teilt der Auftraggeber dem Auftragnehmer die notwendigen Verfahrensénderungen unver-
zdglich mit.

Nach Wahi des Auftragnehmers kann der Nachweis der Einhaltung der Plichten nach die-
sem Vertrag anstatt durch eine Inspektion auch durch die Vorlage eines geeigneten, aktu-
ellen Testats oder Berichts einer unabhangigen Instanz (z.B. Datenschutzbeauftragter, [T-
Sicherheitsabteilung, Datenschutz- oder Qualitatsauditoren) oder einer geeigneten Zertifi-
zierung erbracht werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener
Weise ermdglicht, sich von der Einhaliung der Vertragspflichten zu Gberzeugen.

Der Auftraggeber vergiitet dem Auftragnehmer den Aufwand, der ihm im Rahmen der Kon-
trolle entsteht.

Mitteilungspflichten

Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener
Daten unverzglich mit. Auch begrindete Verdachisfalle hierauf sind anzugeben. Die Mit-
teilung muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungefahren Zahi der betroffenen Per-
sonen, der betroffenen Kategerien und der ungefdhren Zaht der betroffenen personen-
bezogenen Datensatze;

b. den Namen und die Kontakidaten des Datenschuizbeauftragten oder einer sonstigen
Anlaufstelle fUr weitere Informationen;

¢. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schuizes personen-
bezogener Daten;

d. eine Beschrelbung der vom Auftragnehmer ergriffenen oder vorgeschlagenen MaBnah-
men zur Behebung der Verletzung des Schutzes personenbezogener Daten und gege-
benenfalls MaBnahmen zur Abmilderung inrer méglichen nachteiligen Auswirkungen
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Ebenfalls unverziiglich in Schriftform oder dokumentiertem elektronischen Format mitzutei-
len sind erhebliche Storungen bei der Auftragserledigung, sicherheitsrelevante Vorfalle und
andere UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten sowie Ver-
stéBe des Auftragnehmers, der bei inm beschaftigten Personen oder Dritte gegen daten-
schutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

Der Auftragnehmer informiert den Auftraggeber unverziglich von Konirollen oder MaBnah-
men von Aufsichtsbehdrden sowie anderen Dritten, soweit diese Bezlige zur Auftragsver-
arbeitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34
der DS-GVO im erforderlichen Umfang zu unterstiitzen.

Weisungen

Die Verarbeitung der Daten erfoigt ausschiieBlich im Rahmen der getroffenen Vereinbarun-
gen und nach Weisung des Aufiraggebers. Dieser erteilt alls Weisungen und Aufirige in der
Regel schriftlich oder in einem dokumentierten elekironischen Format. Anderungen des
Verarbeitungsgegenstandes und Verfahrens@nderungen sind gemeinsam abzustimmen
und in schriftlicher oder elektronischer Form zu dokumentieren, Mindliche Weisungen be-
statigt der Auftraggeber unverzdglich {mindestens Textform). Regelungen Uber eine etwaige
Vergltung von Mehraufwinden, die durch ergénzende Weisungen des Auftraggebers beim
Auftragnehmer entstehen, bleiben unberdhrt.

Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen
ausschlieflich befugten Personen in Anlage 4.

Bei einem Wechsel oder einer langeriristigen Verhinderung der benannten Personen sind
der anderen Partei Nachfolger bzw. Vertreter unverziiglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverzglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisuing seiner Meinung nach gegen gesetziiche Vorschrif-
ten verstoBt, Der Auftragnehmer ist berechtigt, die DurchfGhrung der entsprechenden Wei-
sung solange auszussetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestétigt
oder gedndert wird.

Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren und fir die Dauer ihrer Geltung aufzubewahren.

Beendigung des Auftrags

Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers
hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers
entweder zu I6schen bzw. zu vernichten oder an den Auftraggeber zu dbergeben. Dies gilt
entsprechend fUr sémtliche vorhandenen Kopien der Daten. Die Vernichtung hat so zu er-
folgen, dass eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand
nicht mehr moglich ist. Eine physische Vernichtung erfolgt gemai DIN 66389.

Der Auftragnehmer ist verpflichtet, die unverzlgliche Ldschung bzw. Vernichtung oder
Ruckgabe auch bei Subunternehmern herbeizufGhren.

Der Auftragnehmer hat den Nachweis der ordnungsgemafen Vernichtung zu fihren und
dem Auftraggeber unverzdglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgeméBen Datenverarbeitung dienen,
sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch
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12

Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auf-
traggeber bei Vertragsende Ubergsben.

Vergitung

Etwaige Regelungen zu einer VergUtung von Leistungen sind zwischen den Parteien gesondert
ZU vereinbaren.

13

Haftung und Recht auf Schadenersatz

Auftraggeber und Auftragnehmer haften gegentber betroffenen Personen entsprechend der in
Art. 82 DS-GVO getroffenen Regelung.

14
(1)

@)

sonderkindigungsrecht

Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung
einer Frist kindigen {,auBerordentliche Klindigung™), wenn ein schwerwiegender Versto
des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Ver-
einbarung vorliegt, der Auftragnehmer eine rechtméBige Weisung des Auftraggebers nicht
ausfihren kann oder will oder der Auftragnehmer Kontrollrechie des Auftraggebers ver-
tragswidrig verweigert.

Ein schwerwiegender VerstoB liegt insbesondere vor, wenn der Auftragnehmer die in dieser
Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und orga-
nisatorischen MaBnahmen in erheblichem MaBe nicht erfllit oder nicht erflillt hat.

Bei unerheblichen VerstdBen setzt der Auftraggeber dem Auftragnehmer eine angemes-
sene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur auBer-
ordentlichen Kiindigung wie in diesem Abschnitt beschrieben berechtigt.

Sonstiges

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kennt-
nisse von Geschéaftsgeheimnissen und DatensicherheitsmaBnahmen der jeweils anderen
Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel,
ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftiichen Frei-
gabe durch die andere Partei als vertraulich zu behandeln.

Soliten Daten bzw. Datentrager des Aufiraggebers beim Auftragnehmer durch MaBnahmen
Dritter {etwa durch Pfédndung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichs-
verfahren oder durch sonstige Freignisse gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird in diesem Zusammen-
hang alte zustindigen Stellen unverziiglich darlber informieren, dass die Entscheidungs-
hoheit Uiber die Daten bzw. Datentrager ausschiieBlich beim Auftraggeber als , Verantwort-
lichem" im Sinne der DS-GVO liegen.

Anderungen und Ergénzungen dieser Vereinbarung beddrfen der Schriftform oder eines
dokumentierten elektronischen Formats. Dies gilt auch fir den Verzicht auf dieses Former-
fordernis.

Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB durch den Auftragnehmer wird
hinsichtlich der im Auftrag verarbeiteten Daten und der zugehdrigen Datentriger ausge-
schlossen.

Sofiten einzelne Teile dieser Vereinbarung unwirksam sein, so berlhrt dies die Wirksamkaeit
der Versinbarung im Ubrigen nicht,
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Ort, Datum

Auftraggeber

Auftragnehmer

WATERKOTTE
Gewerkenslr. 15 - 44628 Herne
Tel.02323/9376-0
Fax02323/9376-99
e-mail: info@waterkotte.de
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ANLAGE 1 zum Vertrag Uber die Auffragsverarbeitung nach Art. 28 Abs. 3 DS-GVQO

Datenschutzbeauftragter

Derzeit ist als externer Datenschutzbeauftragter beim Auftragnehmer benannt:

DSB Ruhr co nextindex GmbH & C/o. KG
GrabenstraBe 12
44787 Bochum

Tel.: +49 234 81050300
datenschutz@waterkotte.de
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ANLAGE 2 zum Vertraq Uber die Auftragsverarbeitung nach Art. 28 Abs. 3 DS-GVO

Technisch-organisatorische MaBnahmen des Auftragnehmers

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsantagen, z.B.: Magnet- oder Chipkarten,
Schilissel, elekirische TUrdffiner, Werkschutz bzw. Pfortner, Alarmanlagen, Videocanlagen;
Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: {sichere) Kennworier, automatische Sperrmecha-
nismen, Zwei-Faktor-Authentifizierung, Verschilisselung von Datentriagern;

Zugriftskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.:
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugritfen;
Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden,
z.B. Mandantenfahigkeit, Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuzie-
hung zuséatzlicher Informationen nicht mehr einer spezifischen betrofienen Person zugeord-
net werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden
und entsprechende technischen und organisatorischen MaBnahimen unterliegen;
Verschlisselung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Personenbezogene Daten sind abhangig von der Kritikalitat verschilisselt zu Gbertragen
und zu speichern. Im Zweifel muss von einer hohen Kritikalitit ausgegangen werden.

Integritét (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolie

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertra-
gung oder Transport, z.B.: Verschlisselung, Virtual Private Networks (VPNj), elekironische
Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, veréndert oder entfernt worden sind, z.B.: Protokollierung, bBokumentenma-
nagement;

Verfligbarkeit und Belastbarkeit {Art. 32 Abs. 1 [it. b DS-GVO)

Verfligbarkeitskontrolle

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (on-
fine/offine; onsite/offsite}, unterbrechungsfreie Stromversorgung (JSV), Virenschutz, Fire-
wall, Meldewege und Notfallplane;

Rasche Wiederherstelibarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

Verfahren zur regeiméaBigen Uberprifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs, 1 DS-GVO)

Datenschutz-Management, einschlieBlich regelmaBiger Mitarbeiter-Schuiungen;
incident-Response-Management, u.a. Vorfallreaktionsplan, Angriffserkennung, Monitoring
und Atarmierung;

Datenschutzfreundliche Voreinstellungen (Art, 25 Abs. 2 DS-GVQO);

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
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Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftrags-
management, strenge Auswahl des Auftragsverarbeiters, Vorabiberzeugungspflicht, Nach-
kontrolien.
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ANLAGE 3 zum Vertrag (ber die Auftragsverarbeitung nach Art. 28 Abs, 3 DS-GVO

Unteraufiragsverhaltnisse (Subunternehmer)

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen wer-
den unter Einschaltung folgender Subunternehmer durchgefihrt:

Unternehmen und An-
schrift

Anschrift/Land

Art der Dienstleistung

KeylT

Obaere Stahlindustrie 4
44793 Bochum
Deutschland

[T-Dienstleister
Wartung der Serversysteme
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ANLAGE 4 zum Vertrag Uber die Auftragsverarbeitung nach Art. 28 Abs. 3 DS-GVO

Derzeit fungieren auf Seiten des Auftraggebers folgende Personen als Weisungsberechtigte:

Weisungsberechtigte:

Personen, welchen es erlaubt ist, kostenpflichtige Auftrage (Incidents und Requests) innerhalb
der bereits gebuchten Services beim Auftragnehmer zu platzieren. AuBerdem dirfen diese Per-
sonen sicherheitsrelevante Weisungen innerhalb der gebuchten Services erteilen.

Die Parteien vereinbaren als Empfangsberechtigte fir Weisungen auf Seiten des Auftragnehmers
folgende Personen:

Empfangsberechtigte:
CAQ: Herr Claus-Rainer Fischer; c.fischer@waterkotte.de
CTO: Herr Andreas Jung; jung@waterkotte.de

Ein Wechsel in der Person der Weisungs- bzw. Empfangsberechtigten werden durch Auftragge-
ber bzw. Auftragnehmer maoglichst friihzeitig schriftlich mitgeteilt.
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